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DATABEHANDLERAFTALE

Mellem

Jammerbugt Kommune
Toftevej 43
9440 Aabybro
CVR. nr.: 29189439
(herefter "Den dataansvarlige™)

09

Databehandlerens navn
Databehandlerens adresse
postnummer
CVR. nr.: XXXXXXXX
(herefter "Databehandleren”)

Vedrgrende levering fritvalgsydelser efter serviceloven er der indgaet nedenstaende
databehandleraftale (herefter "Aftalen”) om Databehandlerens behandling af
personoplysninger pa vegne af den dataansvarlige:
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1. Generelt

1.1 Disse Bestemmelser fastseetter databehandlerens rettigheder og forpligtelser,
nar denne foretager behandling af personoplysninger pa vegne af den
dataansvarlige.

1.2 Disse Bestemmelser er udformet med henblik pa parternes efterlevelse af
artikel 28, stk. 3, i Europa-Parlamentets og Radets forordning (EU) 2016/679
af 27. april 2016 om beskyttelse af fysiske personer i forbindelse med
behandling af personoplysninger og om fri udveksling af sddanne oplysninger
og om opheevelse af direktiv 95/46/EF (databeskyttelsesforordningen).

1.3 1| forbindelse med leveringen af Fritvalgsydelser til borgere i Jammerbugt
Kommune, jf. anmodning om godkendelse som leverandgr, behandler
databehandleren personoplysninger p& vegne af den dataansvarlige i
overensstemmelse med disse Bestemmelser.

1.4 Bestemmelserne har forrang i forhold til eventuelle tilsvarende Bestemmelser
i andre aftaler mellem parterne.

1.5 Der hgrer tre bilag til disse Bestemmelser, og bilagene udggr en integreret del
af Bestemmelserne.

1.6 Bilag 1 indeholder naermere oplysninger om behandlingen af
personoplysninger, herunder om behandlingens formal og karakter, typen af
personoplysninger, kategorierne af registrerede og varighed af behandlingen.

1.7 Bilag 2 indeholder den dataansvarliges betingelser for databehandlerens brug
af underdatabehandlere og en liste af underdatabehandlere, som den
dataansvarlige har godkendt brugen af.

1.8 Bilag 3 indeholder den dataansvarliges instruks for sa vidt angér
databehandlerens behandling af personoplysninger, en beskrivelse af de
sikkerhedsforanstaltninger, som databehandleren som minimum skal
gennemfgre, og hvordan der fares tilsyn med databehandleren og eventuelle
underdatabehandlere.

1.9 Bestemmelserne med tilhgrende bilag skal opbevares skriftligt, herunder
elektronisk, af begge parter.

1.10 Disse Bestemmelser friggr ikke databehandleren fra forpligtelser, som
databehandleren er péalagt efter databeskyttelsesforordningen eller enhver
anden lovgivning.

2. Den dataansvarliges rettigheder og forpligtelser

2.1 Den dataansvarlige skal sikre, at behandlingen af personoplysninger sker i
overensstemmelse med databeskyttelsesforordningen (se forordningens artikel
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24), databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes?
nationale ret og disse Bestemmelser.

2.2 Den dataansvarlige har ret og pligt til at treeffe beslutninger om, til hvilke(t)
formdl og med hvilke hjeelpemidler, der ma ske behandling af
personoplysninger

2.3 Den dataansvarlige er ansvarlig for, blandt andet, at sikre, at der er et
behandlingsgrundlag for behandlingen af personoplysninger, som
databehandleren instrueres i at foretage.

3. Anvendelse af underdatabehandlere

3.1 Databehandleren skal opfylde de betingelser, der er omhandlet i
databeskyttelsesforordningens artikel 28, stk. 2, og stk. 4, for at g@re brug af
en anden databehandler (en underdatabehandler).

3.2 Databehandleren ma saledes ikke gare brug af en underdatabehandler til
opfyldelse af disse Bestemmelser uden forudgaende generel skriftlig
godkendelse fra den dataansvarlige.

3.3 Databehandleren har den dataansvarliges generelle godkendelse til brug af
underdatabehandlere. Databehandleren skal skriftligt underrette den
dataansvarlige om eventuelle planlagte sendringer vedrgrende tilfgjelse eller
udskiftning af underdatabehandlere med mindst 30 dages varsel og derved
give den dataansvarlige mulighed for at ge@re indsigelse mod sadanne
&ndringer inden brugen af de(n) omhandlede underdatabehandler(e).
Laengere varsel for underretning i forbindelse med specifikke
behandlingsaktiviteter kan angives i bilag 2. Listen over underdatabehandlere,
som den dataansvarlige allerede har godkendt, fremgar af bilag 2.

3.4 Néar databehandleren ger brug af en underdatabehandler i forbindelse med
udferelse af specifikke behandlingsaktiviteter pa vegne af den dataansvarlige,
skal databehandleren, gennem en kontrakt eller andet retligt dokument i
henhold til EU-retten eller medlemsstaternes nationale ret, paleegge
underdatabehandleren de samme databeskyttelsesforpligtelser som dem, der
fremgar af disse Bestemmelser, hvorved der navnlig stilles de forngdne
garantier for, at underdatabehandleren vil gennemfare de tekniske og
organisatoriske foranstaltninger pa en sddan made, at behandlingen
overholder kravene i disse Bestemmelser og databeskyttelsesforordningen.

1 Henvisninger til "medlemsstat” i disse Bestemmelser skal forstds som en henvisning til
"E@S-medlemsstater”.
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Databehandleren er derfor ansvarlig for at kreeve, at underdatabehandleren
som minimum overholder databehandlerens forpligtelser efter disse
Bestemmelser og databeskyttelsesforordningen.

Underdatabehandleraftale(r) og eventuelle senere a&ndringer hertil sendes —
efter den dataansvarliges anmodning herom — i kopi til den dataansvarlige, som
herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser som fglger af disse Bestemmelser er palagt
underdatabehandleren. Bestemmelser om kommercielle vilkdr, som ikke
pavirker det databeskyttelsesretlige indhold af underdatabehandleraftalen,
skal ikke sendes til den dataansvarlige.

Databehandleren skal i sin aftale med underdatabehandleren indfgje den
dataansvarlige som begunstiget tredjemand i tilfeelde af databehandlerens
konkurs, saledes at den dataansvarlige kan indtraede i databehandlerens
rettigheder og ggre dem gaeldende over for underdatabehandlere, som f.eks.
gar den dataansvarlige i stand til at instruere underdatabehandleren i at slette
eller tilbagelevere personoplysningerne.

Hvis underdatabehandleren ikke opfylder sine databeskyttelsesforpligtelser,
forbliver databehandleren fuldt ansvarlig over for den dataansvarlige for
opfyldelsen af underdatabehandlerens forpligtelser. Dette pavirker ikke de
registreredes rettigheder, der fglger af databeskyttelsesforordningen, herunder
seerligt forordningens artikel 79 og 82, over for den dataansvarlige og
databehandleren, herunder underdatabehandleren.

4. Databehandleren handler efter instruks

4.1

4.2

Databehandleren ma kun behandle personoplysninger efter dokumenteret
instruks fra den dataansvarlige, medmindre det kraeves i henhold til EU-ret eller
medlemsstaternes nationale ret, som databehandleren er underlagt. Denne
instruks skal veere specificeret i bilag 1 og 3. Efterfglgende instruks kan ogsa
gives af den dataansvarlige, mens der sker behandling af personoplysninger,
men instruksen skal altid veere dokumenteret og opbevares skriftligt, herunder
elektronisk, sammen med disse Bestemmelser.

Databehandleren underretter omgaende den dataansvarlige, hvis en instruks
efter vedkommendes mening er i strid med denne forordning eller
databeskyttelsesbestemmelser i anden EU-ret eller medlemsstaternes
nationale ret.
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5. Fortrolighed

5.1

5.2

Databehandleren ma kun give adgang til personoplysninger, som behandles
pd den dataansvarliges vegne, til personer, som er underlagt
databehandlerens instruktionsbefgjelser, som har forpligtet sig til fortrolighed
eller er underlagt en passende lovbestemt tavshedspligt, og kun i det
ngdvendige omfang. Listen af personer, som har faet tildelt adgang, skal
lebende gennemgas. P& baggrund af denne gennemgang kan adgangen til
personoplysninger lukkes, hvis adgangen ikke laengere er ngdvendig, og
personoplysningerne skal herefter ikke leengere veere tilgeengelige for disse
personer.

Databehandleren skal efter anmodning fra den dataansvarlige kunne pavise,
at de pageeldende personer, som er underlagt databehandlerens
instruktionsbefgjelser, er underlagt ovennaevnte tavshedspligt.

6. Behandlingssikkerhed

6.1

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter,
omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer
passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici

Databeskyttelsesforordningens artikel 32 fastslar, at den dataansvarlige og
databehandleren, under hensyntagen til det aktuelle tekniske niveau,
implementeringsomkostningerne og den pageeldende behandlings karakter,
omfang, sammenhaeng og formal samt risiciene af varierende sandsynlighed
og alvor for fysiske personers rettigheder og frihedsrettigheder, gennemfarer
passende tekniske og organisatoriske foranstaltninger for at sikre et
beskyttelsesniveau, der passer til disse risici.

Den dataansvarlige skal vurdere risiciene for fysiske personers rettigheder og

frihedsrettigheder som behandlingen udggar og gennemfgre foranstaltninger
for at imgdega disse risici. Afhaengig af deres relevans kan det omfatte:

a. Pseudonymisering og kryptering af personoplysninger

b. evne til at sikre vedvarende fortrolighed, integritet, tilggengelighed og
robusthed af behandlingssystemer og -tjenester

c. evne til rettidigt at genoprette tilgeengeligheden af og adgangen til
personoplysninger i tilfaelde af en fysisk eller teknisk haendelse
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d. en procedure for regelmaessig afprgvning, vurdering og evaluering af
effektiviteten af de tekniske og organisatoriske foranstaltninger til sikring
af behandlingssikkerhed.

Efter forordningens artikel 32 skal databehandleren — uafhaengigt af den
dataansvarlige — ogsa vurdere risiciene for fysiske personers rettigheder som
behandlingen udger og gennemfare foranstaltninger for at imgdega disse risici.
Med henblik p& denne vurdering skal den dataansvarlige stille den ngdvendige
information til radighed for databehandleren som gar vedkommende i stand til
at identificere og vurdere sadanne risici.

Derudover skal databehandleren vederlagsfrit bistd den dataansvarlige med
vedkommendes overholdelse af den dataansvarliges forpligtelse efter
forordningens artikel 32, ved bl.a. at stille den ngdvendige information til
radighed for den dataansvarlige vedrgrende de tekniske og organisatoriske
sikkerhedsforanstaltninger, som databehandleren allerede har gennemfart i
henhold til forordningens artikel 32, og al anden information, der er ngdvendig
for den dataansvarliges overholdelse af sin forpligtelse efter forordningens
artikel 32.

Hvis imgdegéaelse af de identificerede risici — efter den dataansvarliges
vurdering — kreever gennemfgrelse af yderligere foranstaltninger end de
foranstaltninger, som databehandleren allerede har gennemfgrt, skal den
dataansvarlige angive de yderligere foranstaltninger, der skal gennemfgares, i
bilag 3.

7. Overfgrsel til tredjelande eller internationale organisationer

7.1

7.2

7.3

Enhver overfgrsel af personoplysninger til tredjelande eller internationale
organisationer ma kun foretages af databehandleren p& baggrund af
dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Hvis overfarsel af personoplysninger til tredjelande eller internationale
organisationer, som databehandleren ikke er blevet instrueret i at foretage af
den dataansvarlige, kraeves i henhold til EU-ret eller medlemsstaternes
nationale ret, som databehandleren er underlagt, skal databehandleren
underrette den dataansvarlige om dette retlige krav inden behandling,
medmindre den pageeldende ret forbyder en sddan underretning af hensyn til
vigtige samfundsmaessige interesser.

Uden dokumenteret instruks fra den dataansvarlige kan databehandleren
séledes ikke inden for rammerne af disse Bestemmelser:
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a. overfgre personoplysninger til en dataansvarlig eller databehandler i et
tredjeland eller en international organisation

b. overlade behandling af personoplysninger til en underdatabehandler i et
tredjeland

c. behandle personoplysningerne i et tredjeland

Den dataansvarliges instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, herunder det eventuelle overfgrselsgrundlag i
databeskyttelsesforordningens kapitel V, som overfarslen er baseret pa, skal
angives i bilag 3.

Disse Bestemmelser skal ikke forveksles med standardkontrakisbestemmelser
som omhandlet i databeskyttelsesforordningens artikel 46, stk. 2, litra c og d,
og disse Bestemmelser kan ikke udggre et grundlag for overfarsel af
personoplysninger som omhandlet i databeskyttelsesforordningens kapitel V.

8. Revision, herunder inspektion

8.1

8.2

8.3

Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelsen af databeskyttelsesforordningens artikel 28 og disse
Bestemmelser, til rdighed for den dataansvarlige og giver mulighed for og
bidrager til revisioner, herunder inspektioner, der foretages af den
dataansvarlige eller en anden revisor, som er bemyndiget af den
dataansvarlige.

Procedurerne for den dataansvarliges revisioner, herunder inspektioner, med
databehandleren og underdatabehandlere er naermere angivet i Bilag 3.5 og
3.6.

Databehandleren er forpligtet til at give tilsynsmyndigheder, som efter
geeldende lovgivningen har adgang til den dataansvarliges eller
databehandlerens faciliteter, eller repreesentanter, der optreeder pa
tilsynsmyndighedens vegne, adgang til databehandlerens fysiske faciliteter
mod behgrig legitimation.

9. Bistand til den dataansvarlige

9.1

Databehandleren bistar, under hensyntagen til behandlingens karakter, sa vidt
muligt den dataansvarlige ved hjeelp af passende tekniske og organisatoriske
foranstaltninger med opfyldelse af den dataansvarliges forpligtelse til at
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besvare anmodninger om udgvelsen af de registreredes rettigheder som
fastlagt i databeskyttelsesforordningens kapitel Ill.

Dette indebzerer, at databehandleren sa vidt muligt skal bistd den
dataansvarlige i forbindelse med, at den dataansvarlige skal sikre
overholdelsen af:

a) oplysningspligten ved indsamling af personoplysninger hos den
registrerede

b) oplysningspligten, hvis personoplysninger ikke er indsamlet hos den
registrerede

c) indsigtsretten

d) retten til berigtigelse

e) retten til sletning ("retten til at blive glemt”)
f) retten til begraensning af behandling

g) underretningspligten i forbindelse med berigtigelse eller sletning af
personoplysninger eller begraensning af behandling

h) retten til dataportabilitet
i) retten til indsigelse

j) retten til ikke at vaere genstand for en afgarelse, der alene er baseret pa
automatisk behandling, herunder profilering

9.2 ltilleeg til databehandlerens forpligtelse til at bisti den dataansvarlige i henhold
til Bestemmelse 6.3., bistar databehandleren endvidere, under hensyntagen til
behandlingens karakter og de oplysninger, der er tilgeengelige for
databehandleren, den dataansvarlige med:

a) den dataansvarliges forpligtelse til uden ungdig forsinkelse og om muligt
senest 72 timer, efter at denne er blevet bekendt med det at anmelde brud
pd persondatasikkerheden til den kompetente tilsynsmyndighed,
Datatilsynet, medmindre det er wusandsynligt, at bruddet pa
persondatasikkerheden indebeerer en risiko for fysiske personers
rettigheder eller frihedsrettigheder

b) den dataansvarliges forpligtelse til uden ungdig forsinkelse at underrette
den registrerede om brud p& persondatasikkerheden, nar bruddet
sandsynligvis vil medfare en hgij risiko for fysiske personers rettigheder og
frinedsrettigheder
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c) den dataansvarliges forpligtelse til forud for behandlingen at foretage en
analyse af de pataenkte behandlingsaktiviteters konsekvenser for
beskyttelse af personoplysninger (en konsekvensanalyse)

d) den dataansvarliges forpligtelse til at hgre den kompetente
tilsynsmyndighed, Datatilsynet, inden behandling, safremt en
konsekvensanalyse vedrgrende databeskyttelse viser, at behandlingen vil
fare til hgj risiko i mangel af foranstaltninger truffet af den dataansvarlige
for at begraense risikoen.

10. Underretning om brud pa persondatasikkerheden

10.1 Databehandleren underretter uden ungdig forsinkelse den dataansvarlige efter
at veere blevet opmeerksom pd, at der er sket et brud pa
persondatasikkerheden.

10.2 Databehandlerens underretning til den dataansvarlige skal om muligt ske
senest 24 timer efter, at denne er blevet bekendt med bruddet, s&dan at den
dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til  den kompetente tilsynsmyndighed, jf.
databeskyttelsesforordningens artikel 33.

10.3 | overensstemmelse med Bestemmelse 9.2.a skal databehandleren bista den
dataansvarlige med at foretage anmeldelse af bruddet til den kompetente
tilsynsmyndighed. Det betyder, at databehandleren skal bistd med at
tilvejebringe nedenstdende information, som ifalge artikel 33, stk. 3, skal
fremga af den dataansvarliges anmeldelse af bruddet til den kompetente
tilsynsmyndighed:

a) karakteren af bruddet p& persondatasikkerheden, herunder, hvis det er
muligt, kategorierne og det omtrentlige antal bergrte registrerede samt
kategorierne og det omtrentlige antal bergrte registreringer af
personoplysninger

b) de sandsynlige konsekvenser af bruddet pa persondatasikkerheden
c) de foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet

for at handtere bruddet pa persondatasikkerheden, herunder, hvis det er
relevant, foranstaltninger for at begreense dets mulige skadevirkninger.

10.4 Parterne kan i bilag 3 angive den information, som databehandleren skal
tilvejebringe i forbindelse med sin bistand til den dataansvarlige i dennes
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forpligtelse til at anmelde brud pa persondatasikkerheden til den kompetente
tilsynsmyndighed.

11. Sletning og returnering af data

11.1 Ved ophgr af tjenesterne vedrgrende behandling af personoplysninger, er
databehandleren forpligtet til enten at slette alle personoplysninger, der er
blevet behandlet p& vegne af den dataansvarlige og bekraefte over for den
dataansvarlig, at oplysningerne er slettet, eller at tilbagelevere alle
personoplysningerne og slette eksisterende kopier, medmindre EU-retten
eller medlemsstaternes nationale ret foreskriver opbevaring af
personoplysningerne.

11.2 Den dataansvarlige treeffer beslutning om, hvorvidt der skal ske sletning eller
tilbagelevering af personoplysningerne efter, at behandlingen af
personoplysningerne er ophgrt i medfar af Aftalen.

11.3 Den dataansvarlige skal senest 60 dage inden Aftalens ophgr skriftligt meddele
databehandleren, hvorvidt alle personoplysningerne skal slettes eller
tilbageleveres til den dataansvarlige. Databehandleren skal sikre, at eventuelle
underdatabehandlere ligeledes efterlever den dataansvarliges meddelelse.

11.4 Databehandleren skal vederlagsfrit foretage den pékraevede sletning, jf.
internationale slettestandarder for krypteret sletning med mindst 8
overskrivninger.

12. Parternes aftale om andre forhold

12.1 Parterne kan aftale andre Bestemmelser vedrgrende tjenesten vedrgrende
behandling af personoplysninger om f.eks. erstatningsansvar, sa leenge disse
andre Bestemmelser ikke direkte eller indirekte strider imod Bestemmelserne
eller forringer den registreredes grundleeggende rettigheder og
frinedsrettigheder, som falger af databeskyttelsesforordningen.

13. lkrafttreeden og ophaer

13.1 Bestemmelserne treeder i kraft pa datoen for begge parters underskrift heraf.

13.2 Begge parter kan kreeve Bestemmelserne genforhandlet, hvis loveendringer
eller uhensigtsmaessigheder i Bestemmelserne giver anledning hertil.

13.3 Bestemmelserne er geeldende, sa leenge tjenesten vedrgrende behandling af
personoplysninger varer. | denne periode kan Bestemmelserne ikke opsiges,
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medmindre andre bestemmelser, der regulerer levering af tjenesten
vedrgrende behandling af personoplysninger, aftales mellem parterne.

13.4 Hvis levering af tjenesterne vedrgrende behandling af personoplysninger
ophgrer, og personoplysningerne er slettet eller returneret til den
dataansvarlige i overensstemmelse med Bestemmelse 11.1 og Bilag 3.3, kan
Bestemmelserne opsiges med skriftligt varsel af begge parter.

13.5 Underskrift

Pa vegne af den dataansvarlige

Navn [NAVN]

Stilling [STILLING]
Telefonnummer [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

Pa vegne af databehandleren

Navn [NAVN]

Stilling [STILLING]
Telefonnummer  [TELEFONNUMMER]
E-mail [E-MAIL]

Underskrift

14. Kontaktpersoner hos den dataansvarlige og databehandleren

14.1 Parterne kan kontakte hinanden via nedenstdende kontaktpersoner.

14.2 Parterne er forpligtet til lgbende at orientere hinanden om aendringer
vedrgrende kontaktpersoner.
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E-mail
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Navn
Stilling
Telefonnummer
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INAVN]

[STILLING]
[TELEFONNUMMER]
[E-MAIL]

INAVN]

[STILLING]
[TELEFONNUMMER]
[E-MAIL]
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Bilag 1 — Oplysninger om behandlingen

Bemeerk: | tilfeelde af flere behandlingsaktiviteter skal disse oplysninger fremga for hver
enkelt behandlingsaktivitet.

1. Formélet med databehandlerens behandling af personoplysninger pa vegne af
den dataansvarlige.

Behandling af Den dataansvarliges oplysninger sker i henhold til formalet i
Hovedaftalen.

Databehandleren ma ikke anvende oplysningerne til andre formal.

Oplysningerne ma ikke behandles efter instruks fra andre end Den dataansvarlige.

2. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige drejer sig primeaert om (karakteren af behandlingen).

Indhentelse og behandling af oplysninger om Databehandlerens ansatte, herunder
lgnadministration er Den dataansvarlige uvedkommende, idet Databehandleren er
selvsteendigt dataansvarlig herfor.

Databehandlerenen indhenter og behandler oplysninger, som er ngdvendige ift.
opgaven iflg. Hovedaftalen.

Udvikling af Kommunens omsorgssystem sker Igbende af Den dataansvarlige. Hvis
dette har betydning for databehandlingen, oplyses Databehandleren om aendringerne.
AEndringer som falge af udvikling af Nexus skal fglges af Databehandleren.

Databehandleren skal notere egene observationer, som har betydning for opgavens
udfgrelse, samt borgerens behov for hjeelp. Notering falger af anvisningerne i Feelles
Sprog Il

Behandling af oplysninger ma ikke foretages i strid med lovgivningen, og der ma ikke
registreres oplysninger, som ikke er ngdvendige ift. varetagelse af opgaver efter
Hovedaftalen eller lovgivningen i gvrigt.

Databehandleren og dennes underleverandgrer er alene berettiget til at behandle
personoplysningerne, som databehandler, i Den dataansvarliges til enhver tid veerende
omsorgssystem, pa nuveerende Nexus.

Behandlingen af oplysninger, skal foretages i forbindelse med den leverede indsats.
Databehandleren skal sikre, at planlagt tid godkendes ved opgavens udfgrelse.

Databehandlerens behandlinger i omsorgssystemet fremgar af Hovedaftalens pkt. 24,
samt bilag 3.

Databehandleren (som godkendes til levering af personlig pleje mv., jf. Hovedaftalen)
far ud over omsorgssystemet adgang til DPSD (Dansk Patient Sikkerheds Database).
Databehandleren skal foretage lovpligtige registreringer i DPSD. Databehandleren ma
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alene behandle oplysninger, som omfatter Databehandleren. Databehandleren ma ikke
gare sig bekendt med registreringer i DPSD, som er Databehandleren uvedkommende,
safremt dette er muligt.

Safremt Databehandleren oplever, at adgangen til DPSD giver adgang til andre
tienester end DPSD, da skal Den dataansvarlige straks underrettes herom.

Behandlingen af oplysninger skal forega elektronisk, og der ma ikke behandles
oplysninger i fysisk form. Dog kan dette tillades, hvis tekniske forhold, som
Databehandleren ikke er herre over, gar, at behandlingen ikke kan ske pa anden vis.
Ved tekniske nedbrud, hvor behandlingen foretages i fysisk form, skal behandlingen
indfgres i omsorgssystemet straks efter det/ de tekniske forhold er lgst. Fysisk
materiale, som opbevares og/ eller medtages under udfarelse af opgaverne, jf.
Hovedaftalen, skal opbevares forsvarligt, saledes det ikke er muligt for uvedkommende
at kunne tilga disse.

Behandlingen af oplysninger pa ikke ske pa ikke sikre elektroniske medier, herunder
sms og alm. mail.

Ved brud pa datasikkerheden, fx ved mistanke om mistet data i fysisk eller elektronisk
form, da skal Den dataansvarlige kontaktes omgaende med en redeggrelse for
forholdet.

Oplysningerne ma ikke videregives eller behandles i strid med naerveerende instruks.

Behandlingen varer sa laenge Aftalen er i kraft og indtil Aftalen opsiges eller ophaeves
af en af parterne.

Oplysningerne ma alene anvendes inden for formalet i Aftalen.

Overtreedelse af databehandleraftalen udggr en misligholdelse af Hovedaftalen, og kan
ift. misligholdelsens karakter anses for veesentlig misligholdelse.

3. Behandlingen omfatter fglgende typer af personoplysninger om de
registrerede

Databehandleren ma behandle fglgende kategorier af oplysninger:

- Almindelige oplysninger, som fx navn, adresses mv. (kontaktoplysninger)
- Fortrolige oplysninger, fx cpr.

- Fglsomme oplysninger: Helbredsmaessige oplysninger

4. Behandlingen omfatter fglgende kategorier af registrerede

Personer, som er henvis til Databehandleren, som fglge af borgerens frie valg, jf.
Hovedaftalen.
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5. Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige kan pabegyndes efter disse Bestemmelsers ikrafttraeden.
Behandlingen har fglgende varighed

Databehandlerens behandling af personoplysninger ifm. gennemfgrelsen af
Hovedaftalen finder sted i hele Hovedaftalens Igbetid.

Bilag 2 — Underdatabehandlere

(Udfyldes af Databehandleren og godkendes efterfglgende af Den

dataansvarlige inden Aftalens start)
1. Godkendte underdatabehandlere

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af

falgende underdatabehandlere (fx vikarer)

Ved Bestemmelsernes ikrafttreeden har den dataansvarlige godkendt brugen af
ovenneevnte underdatabehandlere for den beskrevne behandlingsaktivitet.
Databehandleren ma ikke — uden den dataansvarliges skriftlige godkendelse — gare brug
af en underdatabehandler til en anden behandlingsaktivitet end den beskrevne og aftalte

eller gare brug af en anden underdatabehandler til denne behandlingsaktivitet
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Bilag 3 — Instruks vedrgrende behandling af personoplysninger

1. Behandlingens genstand/instruks

Databehandlerens behandling af personoplysninger pa vegne af den
dataansvarlige sker ved, at databehandleren udfgrer fglgende:

Databehandleren skal foretage notat/ dokumentering ift. FSIIl ifm. levering af
hjemmeplejeydelser. Behandlingen af personoplysningerne har til formal at sikre
at der leves op til lovgivningsmeessige krav om dokumentation i Hovedaftalens
lgbetid.

2. Behandlingssikkerhed
Sikkerhedsniveauet skal afspejle:

Behandlingen omfatter en stgrre maengde personoplysninger, som er omfattet af
Databeskyttelsesforordningens artikel 9 "seerlige kategorier af
personoplysninger, og derfor skal Databehandleren etablerer et hgit
sikkerhedsniveau. Databehandleren er berettiget og forpligtet til at treeffe
beslutninger om, hvilke tekniske og organisatoriske sikkerhedsforanstaltninger,
der skal gennemfgres for at etableret det ngdvendige (og aftalte)
sikkerhedsniveau.

Databehandleren skal dog — under alle omsteendigheder og som minimum —
gennemfgre fglgende foranstaltninger, som er aftalt med den dataansvarlige:

- at alle medarbejdere hos Databehandleren, og hos evt. underleverandgrer, skal
paleegges tavshedspligt ift. oplysninger, som de bliver bekendt med som falge af
behandling af oplysninger for Den dataansvarlige.

- at de fysiske og digitale omgivelser, samt medarbejdernes arbejdsrutiner, sikre,
at oplysninger ikke kan tilgas af uvedkommende.

3. Opbevaringsperiode/sletterutine

Da oplysningerne skal registreres i systemer, som Den dataansvarlige er
dataansvarlig for, s& er det Den dataansvarlige, som varetager sletning af
oplysningerne.

Oplysninger, som udtraekkes til brug for Databehandlerens afregning til Den
dataansvarlige for leverede ydelser, skal slettes hos Databehandleren, senest
nar disse ikke leengere tjener et legitimt formal.
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4. Instruks vedrgrende overfgrsel af personoplysninger til tredjelande
Databehandleren ma ikke overfare oplysninger til tredjeland.

Hvis den dataansvarlige ikke i disse Bestemmelser eller efterfalgende giver en
dokumenteret instruks vedrgrende overfgrsel af personoplysninger til et
tredjeland, er databehandleren ikke berettiget til inden for rammerne af disse
Bestemmelser at foretage sadanne overfarsler.

5. Procedurer for den dataansvarliges tilsyn, herunder inspektioner, med
behandlingen af personoplysninger, som er overladt til databehandleren

Databehandleren skal i hele Hovedaftalens lgbetid for egen regning deltage i
Den dataansvarliges tilsyn hos Databehandleren.

Den dataansvarlige gennemfgrer som udgangspunkt fysiske tilsyn, men er ikke
begreenset hertil. Tilsyn kan derfor ogsa foretages pa skriftligt grundlag.

Der gennemfgres som udgangspunkt tilsyn én gang arligt, men Den
dataansvarlige er ikke begraenset hertil.

Den dataansvarlige fgre tilsyn med udgangspunkt i:

- De krav til Databehandleren, som er opstillet i Databehandleraftalen.

- Adgangen til data, herunder hvilken adgang de forskellige adgange
medarbejdere fra Databehandleren har, og om der er udarbejdet
procedurer for adgangen til personoplysninger, brug af login/ koder mv.

- Dataopbevaring, herunder handtering af data, fx print og sletning af print
og sletning af oplysninger generelt.

- Observationer, herunder observationer af arbejdsmilja/ kontormilja. Her
ses der fx pa om der fysisk ligger dokumenter indeholdende
personoplysninger, muligheden for at uvedkommende kan tilga
oplysningerne  og om arbejdspladsens indretning sikre, at
uvedkommende ikke kan fa adgang til oplysninger, fx password og
automatisk las af computere.

- Sikkerhedsbrud. Her fgres her tilsyn med Databehandlerens procedurer
for sikkerhedsbrud.

- Underdatabehandlere. Her teenkes der pa Databehandlerens brug af
underdatabehandlere, jf. databehandleraftalens bilag 2. Der fgres tilsyn
med, at Databehandleren gennemfarer det tilsyn, som Databehandleren
er forpligtiget til, jf. dette bilags punkt 6.
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6. Procedurer for revisioner, herunder inspektioner, med behandling af
personoplysninger, som er overladt til underdatabehandlere

Databehandleren skal i hele rammeaftalens Igbetid for egen regning indhente en
inspektionsrapport vedrgrende underdatabehandlerens overholdelse af
databeskyttelsesforordningen, databeskyttelsesbestemmelser i anden EU-ret
eller medlemsstaternes nationale ret og disse Bestemmelser.

Databehandlerens tilsyn skal som minimum tage udgangspunkt i de punkter,
som er neevnt i punkt 5. Kommune kan fremseette krav om vyderligere
tilsynspunkter.

Databehandleren eller en repraesentant for databehandleren har herudover
adgang til at foretage inspektioner, herunder fysiske inspektioner, med
lokaliteterne  hvorfra  underdatabehandleren foretager behandling af
personoplysninger, herunder fysiske lokaliteter og systemer, der benyttes til eller
i forbindelse med behandlingen. S&danne inspektioner kan gennemfares, nar
databehandleren (eller den dataansvarlige) finder det ngdvendigt.

Dokumentation for sddanne inspektioner fremsendes uden ungdig forsinkelse til
den dataansvarlige til orientering. Den dataansvarlige kan anfeegte rammerne for
og/eller metoden af inspektionen og kan i sadanne tilfeelde anmode om
gennemfgrelsen af en ny inspektion under andre rammer og/eller under
anvendelse af anden metode.

Baseret pa resultaterne af tilsynet, er den dataansvarlige berettiget til at anmode
om gennemfgrelse af yderligere foranstaltninger med henblik pa at sikre
overholdelse af databeskyttelsesforordningen, databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale ret og disse Bestemmelser.
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